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Ethik der Online-Forschung

Abstracts

Der Beitrag befasst sich mit den fur die Online-Forschung ethisch rele-
vanten Besonderheiten der Online-Kommunikation (insbesondere: die
Notwendigkeit, als Online-Forscher gezielt »Sichtbarkeit« herzustellen; die
Entgrenzung von Privatheit und Offentlichkeit; die Persistenz und Ver-
knupfbarkeit von Informationen). AnschlieRend werden zentrale for-
schungsethische Abwagungen diskutiert, und zwar im Hinblick auf die
Notwendigkeit des Einholens einer Einwilligung zur Datenerhebung (in
Abhéangigkeit von Zugéanglichkeit und Sensibilitdt der Daten), sowie die Art
und Weise der Veroffentlichung von Ergebnissen.

This chapter deals with features of online communication which are ethi-
cally relevant for online-based research (in particular, the necessity to es-
tablish or produce »visibilityc as a researcher; the shifting boundaries of
privacy & publicity; the persistence and ability for (re-)combination of in-
formation and data). Accordingly, we discuss some strategies of ethical
decision making with regard to the need for obtaining informed consent,
which depends on the accessibility and sensitivity of data, as well as the
ways the results are published.
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Einleitung

Mit der steten Zunahme online-basierter Forschung werden zusehends
auch Probleme aus ethischer Perspektive sichtbar, die sich zuvor nicht
stellten. Das Anliegen dieses Kapitels ist es, Wissenschaftler wie Prakti-
ker aul3erhalb des akademischen Bereichs fur ethische Implikationen ih-
res Handelns zu sensibilisieren und ihnen gleichzeitig Handlungsempfeh-
lungen und Ansatzpunkte fur ethische Entscheidungsfindung zu bieten.

Eine Ethik der Online-Forschung lasst sich auf zumindest zwei Be-
grundungszusammenhéange zuruckfuhren. Zum ersten ist eine solche
Ethik Teil der Institutionalisierung und Professionalisierung von Onli-
ne-Forschung als wissenschaftlicher Disziplin bzw. als Beruf: Im Zuge der
Formierung eines Felds bilden sich u. a. anerkannte Verfahren und Prak-
tiken, spezifische Bestande sowie Orte und Pfade der Ausbildung und
Vermittlung von notwendigem Wissen und Kenntnissen, aber auch eigene
Kommunikationsrdaume und Netzwerke des Austauschs heraus. Die For-
mulierung und die sich daran anschlieBende Orientierung an feldspezifi-
schen ethischen Richtlinien ist in diesem Zusammenhang Ausdruck einer
internen Reflexion des eigenen Tuns und seiner Folgen. Insoweit diese
Richtlinien nach innen wie nach aulen kommuniziert werden, haben sie
regulierenden Charakter, weil sich das Handeln von akademischen und
angewandten Forschern an den jeweiligen Richtlinien messen lassen
kann. Daher gehéren zu ethischen Richtlinien letztlich auch immer Ver-
fahren, wie etwaige Verstd3e festzustellen und zu sanktionieren sind.
Ethische Richtlinien formulieren somit die Wertbasis einer Disziplin, die
Verantwortungsbereiche der Forscher (individuell und im Sinne einer »ge-
teilten Mitverantwortung¢«) sowie Kriterien der ethischen Entscheidungs-
findung: »Ethics are guidelines and principles that help us to uphold our
values and goals that are in conflict. Ethical guides are not simply prohibi-
tions; they also support our positive responsibilities« (Diener/Crandall
1978: 3; Hervorh. d. A.)."

! Dieser Beitrag konzentriert sich auf ethische Aspekte des Verhaltnisses von Forschern

und >beforschten< Subjekten. Die auch in der Online-Forschung relevante ethische Frage
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Zum Zweiten lasst sich eine Ethik der Online-Forschung aber auch als
Spezialfall einer allgemeinen Kommunikationsethik begriinden. Dahinter
steckt die Erkenntnis, dass es sich bei sozialwissenschaftlicher Forschung
(im weiten Sinne) immer auch um Kommunikationsprozesse zwischen
Menschen handelt, selbst wenn keine direkte Interaktion zwischen For-
scher und Beforschten vorliegt (vgl. Ziegaus 2009). Daher gelten be-
stimmte grundlegende ethische Anforderungen wie Wahrhaftigkeit, Au-
thentizitét, Richtigkeit oder Reziprozitdt der Kommunikation auch fur die
Online-Forschung (vgl. Heise 2013).

Die Online-Forschung hat sich in den letzten 20 Jahren derart stark
verbreitet, ausdifferenziert und internationalisiert, dass sie inzwischen in
vielfaltige disziplindre und kulturelle Kontexte eingebettet ist. Dies er-
schwert es, eine einheitliche Forschungsethik zu formulieren, denn weder
in Hinblick auf Erkenntnisinteressen und Verfahren, noch auf normative
MaRstdbe der Gesellschaften oder (Sub-)Kulturen, in denen Onli-
ne-Forschung stattfindet, wird sich — auch aufgrund der Dynamik des
Forschungsfeldes — vollige Einigkeit herstellen lassen. Dieses Kapitel hat
daher nicht den Anspruch, eine verbindliche und umfassende Ethik der
Online-Forschung zu formulieren; dies ist letztlich Aufgabe von Fachge-
sellschaften oder Berufsverbéanden, die fir solche Selbstverstandigungs-
diskurse legitimiert sind. Vielmehr sollen in einem ersten Schritt einige der
Besonderheiten von Online-Kommunikation erlautert werden, die for-
schungsethisch relevant sind (Abschnitt 2). Daran anschlieBend werden
vorliegende ethische Regelwerke und Richtlinien vorgestellt (Abschnitt 3)
sowie flur zwei wesentliche forschungsethische Fragen — Wann ist eine
Einwilligung notwendig? und Wie sollen Ergebnisse verdéffentlicht wer-
den? — Empfehlungen gegeben, wie forschungsethische Abwagungen
erfolgen kénnen (Abschnitt 4).

Forschungsethisch relevante Besonderheiten der Onli-
ne-Kommunikation

Die technischen und inhaltlichen Besonderheiten der Onli-
ne-Kommunikation gegentber anderen Modi der Kommunikation wirken

nach der Verwertbarkeit von Wissen, wenn z. B. Forschungsergebnisse zur Funktions-
weise von Online-Netzwerken auch zur Optimierung von Spam-Versand oder fiir Uber-
wachungszwecke genutzt werden kdnnen, sollen hier ausgeklammert werden. Sie sind
und waren schon immer zentraler Bestandteil forschungsethischer Diskussionen um die
Folgenverantwortung der Forschung (u. a. Fenner 2010). Auch die gesellschaftliche Ver-
antwortung der (6ffentlich finanzierten) Online-Forschung, Erkenntnisse in die Gesell-
schaft zu transferieren und mdégliche Folgen transparent zu machen, wie es etwa uber die
neuen Mdglichkeiten der Wissenschaftskommunikation im Social Web mdglich ware (vgl.
Nentwich/Konig 2012: 200), sind nicht Gegenstand dieses Kapitels.



sich auch auf Online-Forschung aus, die das Internet als Gegenstand wie
als Instrument nutzen kann (vgl. Welker 2007). Insofern Online-Medien
neue bzw. neuartig strukturierte Raume der Interaktion und Kommunika-
tion dar- und herstellen, werfen sie auch — je nach Disziplin oder Verwer-
tungsinteresse unterschiedlich — neue Fragen auf, die analytisch und
methodisch angemessen bearbeitet werden missen. Dies wiederum kann
bedeuten, Theorien und Instrumente aus anderen Zusammenhéngen zu
Ubertragen, wobei jeweils zu prifen ist, ob sie auch unter den spezifi-
schen Modalitaten der Online-Kommunikation noch Aussagekraft besit-
zen. Zusatzlich er6ffnen die Online-Medien aber auch die Mdglichkeit fur
vielfaltige Methodeninnovationen, wie etwa die Beitrage in Teil lll und IV
dieses Handbuchs deutlich zeigen.

Bei bestimmten Féllen von Online-Kommunikation sowie bei genuinen
Online-Methoden kann sich daher ein Dilemma auftun zwischen »techni-
scher Machbarkeit und ethischer Vertretbarkeit« (Fraas/Meier/Pentzold et
al. 2012: 189) der Forschung. Mit der in technischer wie inhaltlicher Hin-
sicht hohen Dynamik des Gegenstands >Online-Kommunikation« geht eine
prinzipielle Instabilitdt von und Unsicherheit Uber forschungsleitende
Konventionen und Normen einher, wie Heise (2011) im Rahmen einer
qualitativ-explorativen Befragungsstudie mit 17 deutschen Internetfor-
schern feststellte. Im Hinblick auf forschungsethische Fragen sind insbe-
sondere drei miteinander verbundene Merkmale von Bedeutung: die Not-
wendigkeit, gezielt »Sichtbarkeit« herzustellen; die Entgrenzung von Pri-
vatheit und Offentlichkeit; die Persistenz und Verkniipfbarkeit von Infor-
mationen (vgl. Heise 2013).

Anders als in Situationen der Koprasenz, in denen Menschen durch
ihre  Korperlichkeit wahrnehmbar sind, muss in der Onli-
ne-Kommunikation Présenz und Sichtbarkeit gezielt hergestellt werden.
Dies wiederum ist eng mit dem Kriterium der »Authentizitat« verbunden,
das fur die Online-Forschung mehrfach relevant ist. Zum Ersten ist zu
klaren, inwiefern davon ausgegangen werden kann, dass bestimmte
beobachtete Nutzungsweisen oder Antworten tatséchlich »echt« sind
und nicht auf Tauschung, >Fake«-Kommunikation (wie das Ph&nomen
sogenannter >Sockenpuppen-Accounts<’) oder gar »identity theft<’ zu-

2 Fuhrt ein Nutzer auf einer Online-Plattform mehrere Konten oder Profile unter Pseudo-

nym, um in Diskussionen die eigene Meinung mehrfach zu vertreten und so gréRere Ak-
zeptanz fir seine Argumente vorzutduschen, spricht man von »Sockenpuppen< bzw. eng-
lisch »sock puppets«.

Mit »identity theft« oder »ldentitatsdiebstahl« werden Falle bezeichnet, in denen Unbefugte
das Profil einer Person auf einer oder mehreren Plattformen tbernehmen (z. B. indem sie
das Passwort hacken) und kurzzeitig oder auch fir langere Zeit diese falsche Identitat
vortauschen.



rickzufihren sind. Zum zweiten sind Strategien und Kriterien zu entwi-
ckeln, ob und gegebenenfalls wie man als Forscher fir die Teilnehmer
prasent und sichtbar sein kann oder wie mit >Lurking« — dem pas-
siv-beobachtenden Teilhaben an Kommunikationsvorgéan-
gen — umzugehen ist. Das glaubhafte Vermitteln der eigenen ldentitat
als Forscher ist notwendige Bedingung flr berechtigtes Vertrauen zwi-
schen Forscher und Subjekt, und dies wiederum ist Voraussetzung fir
eine nicht schadigende Online-Forschung, die mégliche Risiken fir die
Untersuchungssubjekte vermeidet (vgl. Diener/Crandall 1978; Hopf
2009; Strohm Kitchener/Kitchener 2009).

Eine weitere zentrale Herausforderung der Online-Forschung ist die
Entgrenzung von Privatheit und Offentlichkeit, die bereits aus ver-
schiedensten Perspektiven diskutiert wurde (vgl. Barnes 2006; Schmidt
2011; Jurgenson/Rey 2012). Dies betrifft Forscher bereits in ihrer eigenen
Online-Nutzung, weil neben die professionelle Darstellung der eigenen
Arbeit im Internet unter Umstanden auch privat-persoénliche Profile auf
sozialen Netzwerkseiten o. A. treten. Diese Multiplizitat der Rollen fiihrt
dazu, dass es fur Forscher durchaus legitim ist, »selektiv authentisch« zu
agieren (Wolff 2007: 373), also nur Teile der eigenen Identitat preiszuge-
ben, um die eigene Privatsphéare zu schitzen. Zugleich mussen aber all-
gemeine kommunikationsethische Prinzipien gewahrt bleiben, die zum
Beispiel nicht tauschende und mdglichst unverstellte Kommunikation auch
in der professionellen Rolle erfordern (Heise 2013).

Vor allem aber missen Forscher diese verschwimmenden Grenzen bei
der Beurteilung des Nutzerhandelns berlcksichtigen: Es ergeben sich
Mdoglichkeiten, Einblick in Bereiche, Lebenswelten oder Aktivitaten zu be-
kommen, die ansonsten der wissenschaftlichen Forschung nicht zugang-
lich sind. Das Internet bietet damit ein »gigantisches, leicht zugangliches
Archiv von Kommunikations- und Interaktionsvollziigen«
(Fraas/Meier/Pentzold 2012: 189). Gleichzeitig erwéachst daraus eine be-
sondere Verantwortung der Forscher, auch unter solchen veranderten
Bedingungen die informationelle Selbstbestimmung der Nutzer zu respek-
tieren (siehe Schmidt 2012). Grundsatzlich heil’t dies: »Online stellenc ist
nicht gleichbedeutend mit »6ffentlich machenc¢, sodass abgewogen werden
muss, inwieweit man fur Online-Forschung auf bestimmte Informationen
oder Daten zugreifen kann, die im Internet vorliegen (vgl. Zimmer 2010).

Diese Entwicklungen werden erweitert und verstarkt dadurch, dass im
Internet vorliegende Daten persistent und miteinander verknupfbar sind.
Dies erleichtert Forschungsprozesse, weil sich tber lange Zeitraume In-
formationen z. B. durch Suchmaschinen recherchieren oder in Datenban-
ken erschlielRen lassen (zur »Big-data<-Problematik in der Sozialforschung




vgl. Burgess/Bruns 2012 sowie den Beitrag von Zeller in diesem Band, S.
424ff.). Gleichzeitig erschweren diese Merkmale aber auch die for-
schungsethisch gebotene Anonymisierung von Personen, weil sich deren
Identitéat moéglicherweise schon aufgrund weniger, scheinbar unverfangli-
cher Informationen erschlieBen lasst und eine De-Anonymisierung
dadurch leichter fallt als etwa bei offline abgespeicherten und verwahrten
Daten (vgl. Eynon/Schroeder/Fry 2009).

Die genannten drei Merkmale der Online-Kommunikation sind eng mitei-
nander verknupft und erzeugen Handlungsunsicherheiten hinsichtlich der
Umsetzung forschungsethischer Standards und Prinzipien, wie der Zusiche-
rung von Anonymitéat, die Freiwilligkeit und informierte Einwilligung zur Teil-
nahme (>informed consent«) sowie der Nicht-Schadigung der Teilnehmer.
Die folgenden Abschnitte diskutieren mdgliche Vorgehensweisen, um diesen
Unsicherheiten zu begegnen.

Vorliegende Richtlinien und Kodizes

Im Zuge der Professionalisierung von Online-Forschung ist eine Reihe
von Kodizes und Richtlinien entstanden, auf die sich Internetforscher in
ihrer Alltagspraxis berufen kdnnen. Hierbei muss jedoch grundsétzlich
zwischen einem spezialisierten und stark ausdifferenzierten System von
Regelungen in der Marktforschung und eher allgemeinen Richtlinien sozi-
alwissenschaftlicher Fachverbdnde unterschieden werden (vgl. Liste 1
und 2 im Anhang). Nicht alle dieser Schriften verstehen sich gleicherma-
Ben und explizit als ethische Maximen. Allerdings gehort zu einer ethisch
verantwortungsvollen Online-Forschung auch, dass anerkannte Verfahren
und Standards eingehalten werden.

Vor diesem Hintergrund argumentieren Welker/Matzat (2009), dass
Online-Forschung nach wissenschaftlichen Maximen und transparent ver-
laufen, nicht fir »klandestine Zwecke« und nicht unter verdeckter Identitat
sowie immer auf legalem Wege erfolgen solle. Zudem sei Forschung ge-
gen den Willen der betroffenen Personen ausgeschlossen. Als Onli-
ne-Forscher erkenne man die international gultigen Forschungskodizes
an. Damit verweisen die Autoren auf ein hierarchisches und standardi-
siertes Repertoire von Richtlinien und (international gultigen) Kodizes,
denen u.a. die Mitglieder der Deutschen Gesellschaft fiur Onli-
ne-Forschung (DGOF) verpflichtet seien. Diese Richtlinien sind maligeb-
lich im Zusammenhang der kommerziellen Markt- und Sozialforschung
formuliert worden, wenngleich ihr Geltungsanspruch nicht darauf be-
schrankt ist. Jedoch ist insbesondere bei Auftrags- und Marktforschung
eine klare Abgrenzung zu forschungsfremden Téatigkeiten gefordert (vgl.
ADM e. V. 2011; vgl. Liste 1 im Anhang).



Im Bereich der deutschsprachigen wissenschaftlich-akademischen, zu-
meist universitar organisierten Forschung existieren zahlreiche weitere
ethische Richtlinien und Kodizes (vgl. Liste 2 im Anhang). Sie werden in der
Regel von Fachgesellschaften herausgegeben und sind dadurch auf spezi-
fische Problemstellungen und Anforderungen der jeweiligen Disziplin zuge-
schnitten. Im Sinne einer >Berufsethik« sind zunachst derartige Richtlinien
der jeweils eigenen Fachgesellschaft fur akademische Online-Forscher
mafigeblich. Je nach Ausrichtung des Forschungsvorhabens kann es dabei
durchaus hilfreich sein, sich nicht nur methodisch, sondern auch for-
schungsethisch an angrenzenden Disziplinen zu orientieren. Problematisch
an den genannten Richtlinien ist jedoch, dass sie keine expliziten Aussagen
zur Online-Forschung und ihren Besonderheiten enthalten, sondern zumeist
relativ allgemein gehalten und teilweise schlichtweg jveraltetc sind."

Die aktuell detaillierteste, wenngleich englischsprachige Richtlinie fur die
akademische Online-Forschung stammt von der internationalen >Associati-
on of Internet Researchers« (AolR). Eine erste Fassung (Ess/AQOIR 2002)
dieser Empfehlungen zur ethischen Entscheidungsfindung in der Internet-
forschung ist in den vergangenen Jahren umfassend Uberarbeitet und un-
langst von den Mitgliedern der AolR verabschiedet worden (Mark-
ham/Buchanan 2012). Diese Empfehlungen kodnnen als internationaler,
konsensueller ystate-of-the-art« verstanden werden, da sie kollaborativ und
disziplinentbergreifend entwickelt wurden. In der aktuellen Version werden
zentrale Uberlegungen und Spannungsfelder der Online-Forschung thema-
tisiert: a) der zugrunde liegende Begriff des human subject¢, b) die Ab-
grenzung von »public/private¢, ¢) die Abgrenzung von Daten (Texte) und
Personen (Nutzer/Autoren) sowie d) die Rahmen und Formen ethischer
Entscheidungsfindung (top-down vs. bottom-up; auch: Abwéagung von Per-
sonlichkeitsrechten gegentber den »social benefitsc von Forschung und
Forschungsfreiheit). Die vorgeschlagenen Richtlinien sind so angelegt, dass
sie flexibel auf verschiedene Kontexte und fortlaufende technologische
Entwicklungen anwendbar sind. Dariiber hinaus betonen die Autoren die
Relevanz ethischer Fragen in jeder Phase des Forschungsprozesses sowie
einen Fallstudien-orientierten Ansatz, der die spezifischen Probleme des zu
beurteilenden Einzelfalls berlcksichtigen kann. Deshalb formuliert das Do-

Auf einen Mangel an verbindlichen Richtlinien, insbesondere in der deutschen Medien-
und Kommunikationswissenschaft, wies Schorr bereits 2009 in ihrem Entwurf eines
Ethikkodex fur die Freien Medienberufe in Wissenschaft und Praxis hin. Zu den wenigen
Veroffentlichungen hinsichtlich ethischer Implikationen der Online-Forschung aus deut-
scher Perspektive gehdren die heute z. T. von der Medienentwicklung »>Uberholten< Texte
von Dzeyk (2001) und Capurro/Pingel (2002). Auf européaischer Ebene hat z. B. das nor-
wegische Nationale Komitee fir Forschungsethik bereits 2003 grundlegende Richtlinien
fur die Internetforschung verabschiedet, die auf der Webseite des Gremiums verfigbar
sind (NESH 2003).



kument statt fester Richtlinien eine umfassende Liste an Fragen, die sich im
Rahmen online-basierter Forschung typischerweise stellen.’

Zentrale forschungsethische Abwégungen

In den Bereichen der sozialwissenschaftlichen Online-Forschung, die sich
mit Subjekten bzw. Personen befasst, stellen sich in der Regel zwei zent-
rale forschungsethische Fragen (vgl. Schmidt 2009):

Welche Personen miissen wann im Forschungsprozess ihre Einwilli-

gung zur Datenerhebung erklaren?

Welcher Grad an Anonymisierung der Daten ist bei der Veroffentli-

chung notwendig?

Faktisch hdngen beide Fragen zusammen, da die vorgesehene Art der
Veroffentlichung von Ergebnissen mdglicherweise aufseiten der Subjekte
die Entscheidung zur Einwilligung bzw. Mitwirkung beeinflusst und des-
wegen bereits beim Einholen der Einverstandniserklarung offengelegt
werden sollte — z. B. durch einen Hinweis, in welcher Form eine Publika-
tion oder Verbreitung der Ergebnisse geplant ist. Die folgenden Abschnitte
diskutieren diese beiden Fragen und geben Empfehlungen fir die For-
schungspraxis.”

Wann ist eine Einwilligung notwendig?

Fur eine Antwort auf diese Frage ist zunachst zu klaren, ob es sich um
reaktive oder nicht reaktive Forschung handelt.

Reaktive Verfahren beruhen auf Formen der synchronen oder asyn-
chronen (wenngleich technisch vermittelten) Kommunikation zwischen
Forscher und Subjekt. Hierunter fallen web-basierte standardisierte Be-
fragung oder leitfadengestitzte Interviews via Skype genauso wie mode-
rierte asynchrone Gruppendiskussionen in einem Forum oder das Ver-
schicken eines Fragenkatalogs per E-Mail. Solche Formen sind aus ethi-
scher Perspektive weniger problematisch: Die Teilnehmer werden bei der
Kontaktaufnahme bzw. zu Beginn der Erhebung uber deren Kontext und
das Forschungsziel unterrichtet und geben anschlieend eine Einver-
standniserklarung bzw. Einwilligung in die Erhebung, Auswertung und

Begleitend zu den Richtlinien stellt die AOIR auf ihrer Homepage ein Wiki bereit, das
bestandig aktualisierte, landerspezifische Fallstudien und Literatur-Sammlungen doku-
mentieren soll (vgl. http://ethics.aoir.org/index.php?title=Main_Page).

Die folgenden Uberlegungen basieren im Wesentlichen auf Schmidt (2009) und wurden
hier erweitert und erganzt.


http://ethics.aoir.org/index.php?title=Main_Page

Veroffentlichung der erhobenen Daten zu wissenschaftlichen Zwecken ab.
Hierbei haben sie ein hohes MaR an Selbstbestimmung und Kontrolle
Uber ihre Teilnahme (s. auch Hamilton/Bowers 2006).

Mit mehr Abwagung sind Verfahren verbunden, bei denen das For-
schungsinteresse bereits manifestiertem oder sich manifestierendem
Handeln gilt. Darunter fallen beispielsweise (n)ethnografische Studien in-
nerhalb von Plattformen, Portalen oder KommunikationsrAumen subkultu-
reller Szenen, die mit teilnehmender Beobachtung einhergehen. Zudem
sind nicht reaktive Verfahren wie Inhaltsanalysen oder Data Mining zu
nennen, bei denen online vorliegende Daten manuell oder automatisiert
gesammelt werden.

In diesen Féllen besteht nicht notwendigerweise ein direkter Kontakt zu
den Nutzern, deren Handeln Forschungsgegenstand ist. Eine Abwagung,
ob in solchen Fallen die Nutzer (a) Uber die Datenerhebung benachrichtigt
werden sowie (b) gegebenenfalls auch eine Einwilligung in die Datener-
hebung geben sollten, kann sich durch folgende Unterfragen leiten lassen:

(1) Welcher Grad an Privatheit kann unterstellt werden?

Nutzer machen in Online-Umgebungen bestimmte Informationen Uber sich
zuganglich. Neben der direkten »Verdffentlichung< von Texten, Fotos oder
Videos fallen in vielen Situationen auch indirekt Informationen an, z. B.
indem aus Aktivitaten eines Nutzers automatisch individuelle Kennzahlen
aggregiert werden oder indem Datenspuren aufgezeichnet und verknupft
werden. Schlie3lich lassen sich in manchen Kommunikationsraumen auch
nonverbale Informationen erfassen, sei es bei Webcam- oder Videoauf-
zeichnungen oder in dreidimensionalen Radumen wie Second Life oder
World of Warcraft. Nutzer operieren in all diesen Féallen jeweils mit be-
stimmten (diffusen oder spezifischen) Publikumsvorstellungen und damit
implizit auch mit unterschiedlichen Erwartungen an die Privatheit bzw.
Offentlichkeit ihrer Daten.

Diese nutzerseitige Annahme von Privatheit bzw. des Grads an Privat-
heit ist forschungsethisch entscheidend, da sie beeinflusst, ob ein Auf-
zeichnen oder Verwerten der jeweiligen Informationen als Verletzung der
»kontextuellen Integritat« (Nissenbaum 2004) bzw. Privatsphare empfun-
den werden wirde. Allerdings sind sie nicht immer leicht einzuschatzen,
weder fir den Forscher noch fir den Nutzer selbst. Letztere kdnnen die
potenzielle Reichweite ihrer AuRerungen oft nur schwer einschatzen, z. B.
weil Besucher eines Weblogs »unsichtbar< bleiben, solange sie keine
Kommentare hinterlassen. Gerade Plattformen des Social Web bieten in
der Regel »privacy settings< an, die es den Nutzern erméglichen, den Zu-
gang zum eigenen Profil zu regulieren. Allerdings kann nicht davon aus-



gegangen werden, dass alle Nutzer diese Einstellungen auch umfassend
und gemaR der eigenen Praferenzen vorgenommen haben.

Vor diesem Hintergrund kénnen zwei Kriterien die forscherseitige Ab-
wagung anleiten, welcher Grad an Privatheit von den Nutzern angenom-
men wird:

Zuganglichkeit: Sind Texte, Fotos, Videos, Profilseiten etc. fir jeden
Internet-Nutzer ohne Weiteres frei zugénglich oder ist fur das Ein-
sehen der Daten eine Registrierung bzw. ein Log-in (gleich ob kos-
tenpflichtig oder nicht) oder gar die explizite Freigabe bestimmter
Profil-Informationen durch den Urheber/Inhaber nétig?

Sensibilitat: Handelt es sich um Daten oder Informationen, die sensible
Bereiche berihren, z. B. die Intimsphére, die religiose oder politi-
sche Uberzeugung, die finanzielle Ausstattung, und generell persén-
liche Daten?

Gerade der zweite Aspekt wird nicht immer vollig eindeutig zu Kkléren
sein, da Menschen die Sensibilitdt oder Nicht-Sensibilitdt bestimmter In-
formationen wiederum unterschiedlich einschétzen und es sich letztlich
wohl um ein Kontinuum handelt.” Unzulassig ist es jedoch, netzimmanen-
tes Handeln und Online-Raume schlichtweg als Aquivalente zu
Face-to-face-Situationen oder aber zu publizistischer Kommunikation zu
interpretieren — eine solch simple Analogiebildung kann den Besonder-
heiten netzbasierter Kommunikation letztlich nicht gerecht werden (vgl.
Doring 1999: 204).

Wie die visuelle Heuristik in Abb. 1 zeigt, sind Zuganglichkeit und/oder
Sensibilitat als Kriterien der ethischen Entscheidungsfindung jeweils fur
sich genommen nicht ausreichend. So kénnen nicht sensible Informatio-
nen auch in eingeschrankt zuganglichen Umgebungen verdéffentlicht wer-
den (z. B. auf einer Business-Plattform wie XING) oder hochgradig sen-
sible Informationen in einem 6ffentlich zugénglichen Blog. Hilfreich bei der
Abwagung kann daher auch die Prifung sein, ob der untersuchte online-
basierte Kommunikationsraum ein Selbstverstandnis o. A. hat, und/oder
ob die Kommunikationsteilnehmer explizite Erwartungen an die Offent-
lichkeit bzw. Geschitztheit ihrer AuBerungen auRRern. Obwohl viele Stu-
dien feststellen, dass Nutzer keineswegs junreflektierte Exhibitionistenc
seien (vgl. Reinecke/Trepte 2008), sondern an ethischen Fragen der In-
ternetkommunikation stark interessiert sind, wissen sie oft zu wenig dar-
Uber, welche konkreten Risiken bestehen (vgl. Taddicken 2012) und wie
sie ihre Privatsphére und Rechte im Netz schitzen kénnen (vgl. Schwenk

Ahnlich argumentieren Trevisan/Reilly (2012) mit Blick auf die Untersuchung der Soci-
al-Web-Aktivitaten korperlich behinderter Nutzer: Aus ihrer Sicht ist die Sensitivitat von
Themen ein besserer Indikator der Beurteilung als etwa die grundlegende Annahme, dass
es sich um »vulnerable Personen< handelt.



2002). Darlber hinaus sind Erwartungen im Hinblick auf Privatheit gene-
rations- und kulturabhéngig (vgl. Buchanan 2009). Folglich, so Stern
(2009: 97), missten die Perspektiven der Beforschten in den Vordergrund
ethischer Entscheidungsfindung treten: »In an age in which notions of
privacy shift ceaselessly, it is important that our decisions about our rese-
arch be guided increasingly by those we wish to study, as our own con-
ceptions may be expanded or even challenged in this process.«

Dies fiihrt uns zu folgenden Empfehlungen:

Die Einschatzung von Privatheit bzw. Offentlichkeit online verfuigbarer
Informationen ist auf der Grundlage der Zugéanglichkeit und Sensibi-
litat zu treffen, gegebenenfalls unter Hinzuziehen von explizit formu-
lierten Selbstverstandnissen der Nutzer bzw. Betreiber. In unklaren
Fallen sollten die in die Untersuchung involvierten Akteure kontak-
tiert werden, um deren Einwilligung in die Datenerhebung bzw.
-verarbeitung einzuholen.

Visuelle Heuristik zur Entscheidung tber informierte Einwilligung

Quelle: Eigene Darstellung; Erweiterung in Anlehnung an
McKee/Porter (2009: 21)

(2) Richtet sich das Erkenntnisinteresse auf
Handlungsakte oder auf Artefakte?

Inwieweit eine Einverstandniserklarung notwendig ist, hangt auch vom
Erkenntnisinteresse bzw. vom Fokus der jeweiligen Untersuchung ab. So
lasst sich etwa auf YouTube die Schnittfolge bei privat gedrehten Videos
mit denen von professionell produzierten Clips vergleichen. Denkbar ist
aber auch, dass YouTube-Videos daraufhin untersucht werden, welche
politischen Positionen oder Identitatsaspekte in den Videos oder Kom-
mentaren artikuliert werden. Im ersten Fall ist also das mediale Artefakt
das Erkenntnisobjekt, im zweiten Fall das Handeln bzw. die Praktiken von
Akteuren bzw. Subjekten.

Empfehlung: Agieren die Nutzer bei den beobachteten bzw. aufge-
zeichneten Facetten ihres Handelns als »Subjekte«, ist — nach Ab-
wagung der unter (1) genannten Aspekte — eine Benachrichtigung
notwendig; agieren sie erkennbar als >Autoren¢, ist kein Einver-
standnis notwendig. Allerdings kann gegebenenfalls eine Nennung
im Zuge der Veroffentlichung nétig sein, um Urheberrechte zu wah-
ren (s. u.).

(3) Ist ein Plattformbetreiber involviert?



Viele der Kommunikationsraume im Internet werden auf Plattformen vor-
gehalten und gepflegt, die nicht die einzelnen Nutzer selbst betreiben (wie
etwa im Falle eines auf einem privaten Server gehosteten Weblogs),
sondern hinter denen spezialisierte Anbieter stehen. Daraus kann eine fr
die Forschung neuartige Akteurskonstellation aus sFor-
scher — Nutzer — Betreiber« resultieren, die weitere Fragen aufwirft (siehe
auch den Beitrag von Eble/Ziegele/Jurgens in diesem Band, S. 123ff.).

Dies betrifft in erster Linie den Zugang zu den Kommunikationsraumen:
Manche Betreiber beschréanken ihn auf bestimmte Gruppen — oft eher im-
plizit durch ihre thematische Ausrichtung (z. B. Selbsthilfeforen), haufiger
auch explizit in den Nutzungsbedingungen bzw. Allgemeinen Geschéfts-
bedingungen. So ist beispielsweise der Zugang zu Facebook laut den
AGB nur fir Nutzer ab 13 Jahren gestattet. Des Weiteren benennen viele
Betreiber klare Vorgehensweisen beziglich der Erhebung von Nut-
zer-Daten, im Falle von Facebook liest sich dies folgendermalRen: »Wenn
du Informationen von Nutzern erfasst, dann wirst du Folgendes tun: lhre
Zustimmung einholen, klarstellen, dass du (und nicht Facebook) ihre In-
formationen sammelst, und Datenschutzrichtlinien bereitstellen, in denen
du erklarst, welche Informationen du sammelst und wie du diese verwen-
den wirst« (Facebook Inc. 2012).

Ein anderes Beispiel, auch mit Blick auf die Sensitivitat von Informati-
onen, ist die Online-Plattform PlanetRomeo, die sich an homo-, bi- und
transsexuelle Manner wendet. Damit ist der direkte Zugang, streng ge-
nommen, bereits mit Blick auf die Zielgruppe des Angebotes fir Forsche-
rinnen unzuldssig. In den Nutzungsbedingungen ist aber lediglich der Zu-
gang fir unter 18-Jahrige untersagt. Allerdings heildt es an anderer Stelle,
dass Inhalte, die falsche oder irrefihrende Informationen beinhalten, un-
tersagt sind — die falschliche Vorgabe einer weiblichen Person, ein Mann
zu sein, widersprdche somit den Nutzungsauflagen der Betreiber (und
sicher auch den Nutzungserwartungen der User). Ahnliches gilt fiir die
Erhebung von Daten: »The User is not allowed, without the prior written
consent of PlanetRomeo and/or its licensors, to retrieve and re-use a sub-
stantial part of the data of the database and/or retrieve and repeatedly
and systematically re-use non-substantial parts of the data« (PlanetRom-
eo BV: 2012).

In den Fallen einer solchen Zugangsbeschrankung ist abzuwéagen, ob
etwa eine verdeckte Beobachtung mithilfe eines »Fake-Accounts< a) bezlg-
lich der Rechtsanspriiche der Betreiber vertretbar ist, oder ob b) durch die
nicht offengelegte Anwesenheit der Forscher in die Privatsphare der Nutzer
eingegriffen bzw. die Annahme der Privatheit seitens der Nutzer verletzt



wird.” Erneut kann die unter (1) erlauterte Heuristik die Abwéagung erleich-
tern. Hierbei sollten Forscher zugleich beriicksichtigen, dass viele yRaume«
im Netz zwar 6ffentlich zuganglich sind, aber aus der individuellen Sicht der
Nutzer mitunter eine Art »Schutzraum« darstellen. Online-Forscher sollten
daher reflektieren, ob die Verfiigbarkeit allein eine >Datensammelwutc
rechtfertigt, oder ob man den Nutzern derartige »zones of privacy« (Buch-
anan 2009: 90) zugesteht. Es deutet sich hier also ein Konflikt zwischen der
(technischen) Zuganglichkeit und den teils abweichenden, durchaus unter-
schiedlichen Erwartungen der Nutzer an. Wir empfehlen deshalb folgendes
Vorgehen:

Soweit keine gravierenden methodologischen Griinde dagegen spre-
chen, sollte die Beobachtung offen geschehen, indem beispielswei-
se auf dem eigenen Nutzerprofil Hinweise zum Forschungsvorhaben
gegeben werden. Dabei kann es notwendig werden, die Betreiber
einer Plattform zu kontaktieren und dort die Erlaubnis einzuholen.

Bei verdeckter Beobachtung ist — unabhangig von, aber in jedem Fall
vor der Veroffentlichung gesammelter Daten (s. u.) — nach Ende des
Forschungsvorhabens die durchgeflihrte Forschung und die Identitat
der Forscher offenzulegen.

Entsprechende Priifungen sind auch in denjenigen Féllen vorzuneh-
men, in denen das Forschungsdesign das automatisierte Erfassen von
Plattform-Daten vorsieht. Ein solches »spidern< bzw. >crawlen< von Nutze-
rinformation oder -interaktionen wird in der Regel durch die Betreiber
ausgeschlossen, indem in den AGBs entsprechende Klauseln enthalten
sind oder die Datei >robots.txt«, die Informationen fiir Suchmaschi-
nen-Spider o. A. enthalt, entsprechende Nutzungen verbietet. Wir schla-
gen deshalb folgendes Vorgehen vor:

Vor dem automatisierten Erfassen von Daten sind die AGBs und/oder
die robots.txt zu Uberprifen, ob der Einsatz von Spidern bzw. Craw-
lern zuldssig ist. Gegebenenfalls sind die Betreiber einer Plattform
zu kontaktieren, um eine Vereinbarung zur Uberlassung von Daten
zu treffen.

In welcher Form werden Daten veroffentlicht?

Um Schaden von den untersuchten Subjekten abzuwenden und ihre Pri-
vatsphare zu schitzen, ist beim Umgang mit Daten, die einen Rick-
schluss auf einzelne Personen zulassen, besondere Vorsicht geboten

8 Die von Heise (2011) befragten Internetforscher lehnen >Fake-Accounts< jedoch grund-

satzlich ab, weil es sich hierbei um die Erlangung von Informationen unter Vortaduschung
falscher Tatsachen handele.



(siehe auch den Beitrag von Pfliger/Dobel in diesem Band, S. 485ff.).
Dies gilt insbesondere, aber nicht nur dann, wenn sich die Forschung
sensitiven Themenbereichen (wie Krankheiten, abweichendem Verhalten
0. A.) widmet. Im Folgenden stehen Fragen im Vordergrund, die aus der
Veroéffentlichung von Forschungsergebnissen entstehen.

Eine gebrauchliche Strategie, mit der sich die Privatsphére der Stu-
dienteilnehmer wahren lasst, ist die Aggregation der Befunde ohne Nen-
nung einzelner Datenpunkte, beispielsweise in Form von Prozentwerten
oder von Kategorien, die aus Einzelinterviews abstrahiert wurden. Eine
Variante, z. B. bei der Untersuchung von als Texten vorliegenden Interak-
tionen, ist die Darstellung von Schlisselthemen in Form von
»Wort-Wolken< anstelle direkter Zitate, was sich insbesondere bei sensib-
len Themen empfiehlt (Trevisan/Reilly 2012: 12).

Dieses Vorgehen ist allerdings nicht fur alle Erkenntnisinteressen und
methodischen Zugéange gleichermalien geeignet, etwa wenn fallstudien-
hafte Vergleiche vorgenommen werden oder bestimmte Schlussfolgerun-
gen mit empirischem Material belegt und nachvollziehbar gemacht werden
sollen. Die Spezifika der Daten kdnnen hier eine gewinschte oder not-
wendige Anonymisierung unter Umsténden problematisch machen.

So treten in Weblogs oder auf Netzwerkplattformen Nutzer vielfach mit
ihrem echten Namen auf und/oder veréffentlichen personenbezogene In-
formationen, was eine Anonymisierung einerseits dringlicher macht, an-
dererseits aber auch erschwert. Denn selbst wenn eindeutig personenbe-
zogene Informationen (wie Name, Adresse oder Profilfoto) anonymisiert
sind, konnen beispielsweise einzelne Vorlieben oder auch das explizit
gemachte Beziehungsgeflecht Rickschlisse auf den Urheber erlauben.
Gerade im Zusammenhang mit der Veroffentlichung von Profilen oder
Fotos ist zudem darauf zu achten, dass mdoglicherweise auch Persoénlich-
keitsrechte von Dritten beriihrt werden, sodass eine Anonymisierung nur
des Urhebers bzw. Profilinhabers nicht immer ausreichend ist.

Hinzu kommt die angebots- oder plattformibergreifende Durchsuch-
barkeit und Verknupfbarkeit von Informationen: Auch wenn in einer Pub-
likation der Autor eines zitierten Weblog-Eintrags anonymisiert wird, lasst
sich mithilfe von Suchmaschinen die entsprechende Stelle und damit der
Autor moglicherweise auffinden. Uber plattformiibergreifend verwendete
Benutzernamen (auch Pseudonyme) kénnen Daten aus einem Kontext
mit jenen aus anderen Kontexten in Zusammenhang gebracht werden,
sodass auch hier moglicherweise die Identifizierbarkeit leicht fallt. Dies
betrifft in besonderem Mal3e, wenn auch nicht ausschlie3lich, qualitativ
erhobene Daten. Markham (2012: 342) schlagt deshalb fiir die Berichter-
stattung solcher Studien Varianten der »data fabrication« vor, z. B. »cre-
ating composite accounts of persons, events, or interactions, building



fictional narratives, and using certain techniques associated with remix
culture.« Als Beispiel nennt sie die Studie zweier Autoren zu riskanten
Praktiken jugendlicher Blogger: Hier wurden zwar die echten Daten zur
Untersuchung genutzt; allerdings verwendete man im Forschungsbericht
lediglich paraphrasierte bzw. konstruierte, aber fur die Originaldaten re-
présentative Blog-Eintrége, um die Privatsphare der untersuchten Blog-
ger zu schitzen.

Aus den vorangegangenen Uberlegungen lassen sich zwei abschlie-
Rende Empfehlungen ableiten:

Die Darstellung von Zitaten, Screenshots, fallstudienhaften Portrats
o.A. hat grundsétzlich anonymisiert zu erfolgen, sofern die Urhe-
ber/Inhaber nicht ausdriicklich ihre Einwilligung zur Nennung von
Namen (auch: ihres Pseudonyms) geben. Unter Umstanden kann
auch eine volle Namensnennung gewinscht sein, um die Urheber-
schaft an Texten, Bildern usw. anzuerkennen. Dies gilt nicht nur fur
gedruckte Verdffentlichungen in Blchern oder Journals, sondern
auch fir Darstellungen in Vortragen.’

Sind die Kommunikationsrdume im Sinne der oben formulierten Krite-
rien zugangsbeschréankt, ist vor einer Veroffentlichung von Befunden
zu einzelnen Personen, wortlichen Zitaten o. A. — auch in anonymi-
sierter oder pseudonymisierter Form — die Einwilligung der Nutzer
einzuholen.

Abbildung 2 verdeutlicht beispielhaft die Umsetzung des Anonymisie-
rungsgebotes, aber auch das Einholen der informierten Einwilligung: Hier
wurden alle drei beteiligten Akteure einer privaten Konversation auf Fa-
cebook vor der Veroffentlichung durch den Autor via E-Mail um ihre Ein-
willigung gebeten. Gleichzeitig verweist die Abbildung auf die Problematik
des »frictionless sharinge, d. h. die Praktik des Teilens tber verschiedene
Plattformen hinweg (hier: automatisiertes Weiterleiten von Twit-
ter-Postings auf Facebook), die es bei der Durchfihrung und Berichter-
stattung online-basierter Forschung ebenfalls zu bertucksichtigen gilt.

Beispiel fur die anonymisierte Darstellung einer Konversation auf
Facebook

® Auch hier kann mitunter ein Konflikt mit Plattform-Betreibern auftreten, so verweist die

Facebook Inc. (2012) in seinen AGB auf Markennutzungsrichtlinien, die die Verwendung
der Markenzeichen des sozialen Netzwerks (v. a. Logos) ohne »vorherige schriftliche Er-
laubnis« untersagen.
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Fazit

Austausch und Verstandigung Uber ethische Richtlinien ist Ausweis der
Institutionalisierung und Professionalisierung der Online-Forschung. Sie
dienen zum einen der wissenschaftsinternen Qualitatssicherung, betreffen
dartber hinaus aber auch grundlegende Aspekte des kommunikativen
Umgangs zwischen Subjekten und Forschern, die unter Umstanden in mul-
tiplen Rollen (z. B. als Berufsausiibende sowie als Privatperson) in Onli-
ne-Umgebungen agieren. Inzwischen liegt eine Reihe von Kodizes und
Richtlinien vor, die aus unterschiedlichen disziplinaren Blickwinkeln und mit
Blick auf die unterschiedlichen Verwertungszusammenhéange von Onli-
ne-Forschung argumentieren. Einen allgemeingiltigen, disziplinibergrei-
fenden und vor allem dauerhaft bestehenden Kodex wird es wohl kaum je
geben, wie auch McKee und Porter (2009: 7f.; Hervorheb. d. A.) feststellen:
»There cannot be a blanket, whole cloth approach to Internet Research ethics.
Contextual details matter, including: [...] What are the use expectations of the
online site and of the online participants? [...] What are the ages,
geo-cultural-political affiliations, and/or technological expertise of the online
participants? In what form are the researchers collecting data, and in what
forms are they re-distributing it? [...] And where will this material appear and to
whom will it be accessible?«
Die forschungsethische Reflexion trdgt auch zur notwendigen
yEnt-Mystifizierung< der Online-Forschung als bequeme, schnelle und
kostenglinstige Alternative zu offline stattfindenden Erhebungen bei.



Nimmt man die ethischen Herausforderungen der Online-Forschung ernst,
so wird man die Vielzahl an zu berlcksichtigenden Kontexten erkennen,
die sich bei online-basierten Verfahren stellen (kdbnnen). Mit der Erweite-
rung ihrer Methoden und des Forscherhandelns hin zu einer »Cyber-
science 2.0« (Nentwich/Kénig 2012), muss sich die Online-Forschung ih-
rer besonderen Verantwortung bewusst sein, und zwar fur Forschungs-
subjekte und das eigene Forschungsfeld gleichermaRen. Denn auch dies
ist Bestandteil ihrer Institutionalisierung und Professionalisierung. Daher
gilt: »Ethische Reflexionen sollten nicht nachtraglich stattfinden und sich
nur auf die technologische Anwendung beschrénken, sondern die For-
schungsprozesse von Beginn an begleiten« (Fenner 2010: 196).
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ICC/ESOMAR Internationaler Kodex fur die Praxis der Markt- und Sozialfor-
schung (Dezember 2007):
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Internationalen Kodex fiir die Praxis der Markt- und Sozialforschung (April
2008):
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df [04.07.2014]

Richtlinie fur Online-Befragungen (August 2007):
http://rat-marktforschung.de/fileadmin/user_upload/pdf/R0O8_RDMS.pdf
[04.07.2014]
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http://rat-marktforschung.de/fileadmin/user_upload/pdf/R09_RDMS.pdf
[22.11.2012]
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2014):
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2011):
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[04.07.2014]
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Deutsche Vereinigung fiir Politische Wissenschaft: Ethikkodex, o. J.
http://www.dvpw.de/wir/profil/ethikkodex.html [04.07.2014]
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